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  گفتارپیش

پیکربندي امن محصولات «، پروژه 2به منظور ساماندهی امنیت تجهیزات در حوزه فاوا 1مرکز مدیریت راهبردي افتا

IT لیست و راهنماي پیکربندي امن هاي اساسی در این پروژه ارائه چکرا آغاز نموده است. یکی از گام» در کشور

ید باشد. توللیست براي محصولات داخلی بر عهده تولیدکننده محصول میباشد. ارائه چکمی ITبراي محصولات 

هاي ارائه شده، لیستکز افتا ارائه دهد. چکلیست خود را در غالب ارائه شده از سمت مرکننده ملزم است، چک

هاي هاي دولتی ملزم به استفاده از چک لیستگردد. سازمانتوسط مرکز افتا مورد ارزیابی قرار گرفته و منتشر می

هاي دولتی موظفند  قبل از  استفاده از مذکور براي محصولات در حال استفاده خود هستند. همچنین سازمان

  لیست امنیتی مورد تایید مرکز افتا پیکربندي نمایند.را مطابق چک، آنITمحصولات 

هاي ارائه شده، یک امنیت سطح پایه براي محصول ایجاد لیستباشد که چکتوجه به این نکته حائز اهمیت می

، 3کها ملزم هستند که براي رسیدن به سطح امنیت مورد نیاز خود، پس از اجراي مدیریت ریسنماید و سازمانمی

  الزامات دیگري را نیز به این تنظیمات اضافه و مستند نمایند.

 

                                                   

  امنیت فضاي تولید و تبادل اطلاعات ١ 

  ي اطلاعات و ارتباطاتفناور٢ 

Risk management ٣ 
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  مقدمه

باشد. در این می Cisco IOS version 15.0Mعامل این سند راهنمایی براي پیکربندي امن، تجهیزات سیسکو با سیستم

محصول مذکور ارائه شده است. مخاطب با استفاده از این سند توانایی هاي پیکربندي سند مقادیر و تنظیمات امن براي سیاست

 سازي تنظیمات ارائه شده را خواهد داشت.پیاده

و به درخواست و تحت نظارت مرکز مدیریت راهبردي افتا تهیه گردیده است و از  "امن پردازان کویر"این سند توسط شرکت 

گردد. مرکز مدیریت راهبردي افتا ضمن استقبال از نظرات کارشناسان و تلاش کارشناسان آن شرکت صمیمانه قدردانی می

متخصصان این حوزه براي غناي بیشتر این سند و دیگر اسناد مقاوم سازي، آمادگی دریافت پیشنهادات سازنده از طریق آدرس 

  دارد.را اعلام می  Hardening@aftasec.irپست الکترونیکی 

آمده است. در این سند هر تنظیم با یک   Cisco IOS version 15.0Mدر ادامه، تنظیمات مورد نیاز براي پیکربندي امن 

سازي ارائه شده است. در نام لاتین و شماره مختص آن آورده شده است. براي هر الزام دو بخش شرح اجمالی و نحوه پیاده

زام توسط سازي السازي نیز، راهنمایی براي پیادهمختصر از ماهیت الزام بیان گردیده و در بخش نحوه پیاده ، توضیحیبخش شرح اجمالی

  مدیر سامانه ارائه شده است.
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 4صفحه      1,0نسخه  

 

 تنظیمات 

1-SCWS :بندي شبکه به منظور محافظت در برابر حملاتناحیه 

IOS   1هاي امنیتی بر مبناي تعریف نواحی شبکه (به بعد امکان تعریف سیاست 12,4هاي سـیسکو از ورژنZFW را دارا (

در مقایسه با  ZFWاستفاده از مدل  کند.مشخص می آن،مرز شـبکه را براساس سطح امنیتی مورد نیاز   ،Zoneیک .باشـند می

و این نسبت به ها تعریف نمود  Zoneهاي را بین توان سیاست)، داراي این مزیت اسـت که می Interfaceمدل مبتنی بر رابط (

ــت براي هر رابط ( ــیاس ــت. Interfaceتعریف س ــتفاده از ) کاراتر اس از امکاناتی  ZFW، میتوان در ACLsهمچنین علاوه بر اس

  استفاده کرد. کاربردهاو در نهایت کنترل و بازرسی  DoSحملات  کاهش، Stateful Packet Filtering ،URL Filtering نظیر

  

1-1-SCWS :تعریف  نواحی 

  شرح اجمالی

باشد و در هر شبکه حداقل دو پذیر است. تعداد نواحی هر شبکه وابسته به معماري شبکه میتعریف ناحیه در روترها امکان

  (شبکه داخلی)  وجود دارد. 3(که همان فضاي اینترنت باشد) و ناحیه قابل اعتماد 2ناحیه با سطح امنیتی غیر قابل اعتماد

  سازينحوه پیاده

  گردد:تعریف یک ناحیه جدید دستور زیر اجرا می به منظور

hostname(config)# zone security <zone_name>  

  

  

  

  

  

  

                                                   
1 Zone-Base Policy Firewall  

2 Untrust  

3 Trust  
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2-1- SCWS:  تعریفAccess List  

 شرح اجمالی

ACL شوند. دسترسی یا عدم دسترسی هر ناحیه(که بر اساس تجهیزات، ها به منظور کنترل دسترسی نواحی تعریف می

  گردد.ها قابل تعریف است) طبق نیاز هر شبکه تنظیم میها و پروتکلشبکه

  نحوه پیاده سازي

  گردد:جدید دستور زیر اجرا می ACLبراي تعریف 

  

3-1-SCWS : تعریفClass-Map  

  اجمالی شرح

Class-Mapتواند از طریق شوند. این شناسایی میهاي ورودي و خروجی ایجاد میبندي ترافیکها به منظور طبقهACL 

ها، بستگی به ها یا پروتکلACLیا پروتکل است. انتخاب  ACLنیازمند حداقل یک  class-mapیا پروتکل انجام شود. هر 

  هاي امنیتی سازمان دارد.سیاست

  ده سازينحوه پیا

  گردد:جدید دستور زیر اجرا می Class-mapبراي تعریف 

hostname(config)# class-map type inspect {match-any | match-all } <class_map_name>  

  

  

  

  

  

  

hostname(config)# access-list <access_list_number_or_name> <permit|deny> <protocol> <source> 

<destination> [log]  
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 6صفحه      1,0نسخه  

 

  

1-3-1-SCSW : تعریف پروتکل درClass-Map 

  شرح اجمالی

یا پروتکل است،  ACLبه منظور شناسایی و کنترل ترافیک نیازمند تعریف  class-mapهمانطورکه در بخش قبل ذکر شد 

  گردد.ارائه می class-mapدر این بخش نحوه تعریف پروتکل براي یک 

  نحوه پیاده سازي

  گردد:جدید دستور زیر اجرا می Class-mapبراي تعریف پروتکل در 

  

1-3-2- SCSW : تعریفAccess-Group   

  شرح اجمالی

هاي قبل تعریف شد به ي که در بخشACLشود. در واقع ارائه می class-mapبه یک  ACLدر این بخش نحوه اعمال یک 

  شود.تنظیم می class-mapبرروي  access-groupشکل 

  نحوه پیاده سازي

  گردد:جدید دستور زیر اجرا می access-groupبراي اعمال 

hostname(config-cmap)# match access-group <access_list_number_or_name> 

  

  

  

  

  

  

  

hostname(config-cmap)# match protocol <protocol_name> 
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4-1-SCSW: تعریف    Policy-map  

  شرح اجمالی

که وظیفه شناسایی ترافیک را  class-mapاست. پس از تعریف  ZFW Policyاین بخش یکی از الزامات تعریف و گسترش 

 logو یا  pass , drop ,inspectتواند از نوع برعهده دارد، لازم است اقدام مورد نظر برروي ترافیک انجام شود، این اقدام می

  شود.انجام می policy-mapهاي فوق از طریق باشد. تنظیمات نوع و نحوه اعمال سیاست

  نحوه پیاده سازي

  گردد:زیر اجرا میبراي تعریف دستور 

  

1-4-1- SCSW : اعمالclass-map  درpolicy-map 

  شرح اجمالی

- براساس سیاست class-map کند.می زیابیار class-mapترافیک شبکه را بر اساس یک یا تعداد بیشتري  policy-mapهر 

   شود.تعیین میهاي یک سازمان 

  نحوه پیاده سازي

  گردد:دستور زیر اجرا می policy-mapدر  class-mapبراي تعریف 

hostname(config-pmap)# class type inspect <class_map_name> 

  

1-1-4-1SCSW- : تنظیمpolicy-map class   

  شرح اجمالی

-classبراساس یک یا چند  policy-mapهر شود. به منظور بازرسی ترافیک انجام می policy-mapدر این بخش فعالسازي 

mapکند. ، ترافیک را بررسی می  

  

  

hostname(config)# policy-map type inspect <policy_map_name> 



 
  

  مرکز مدیریت راهبردي افتا

  Cisco IOS Internet Edge Version 1.1.0پیکربندي امن 

 

 

 8صفحه      1,0نسخه  

 

  

  نحوه پیاده سازي

  لازم است دستور زیر اجرا شود: policy-mapبه منظور تنظیم بازرسی بر 

hostname(config-pmap-c)# inspect 

  

5-1-SCSW :4ناحیهنگاشت  تعریف )pair-Zone(  

  شرح اجمالی

هاي مبدا  zoneها اجازه عبور ندارد، به منظور صدور این اجازه لازم است،  zoneبه صورت پیشفرض هیچ ترافیکی مابین 

گردد. در اینجا دو نکته حائز اهمیت است؛ اول اینکه قرار بگیرند، که در ادامه تنظیمات آن ارائه می zone-pairو مقصد در یک 

گیرد، دوم اینکه شوند انجام میهایی که در این بخش اعمال می policy-mapمبدا و مقصد توسط  zoneیک مابین کنترل تراف

هاي اعمالی تنها در جهت مبدا به مقصد صادق است و در صورت نیاز به ایجاد دسترسی و یا محدودیت zone-pairدر هر 

  هاي مختص آن تعریف شود.محدودیتجدیدي با  zone-pairدسترسی از مقصد به مبدا لازم است 

 نحوه پیاده سازي

  دستور زیر اجرا گردد: zone-pairبراي تعریف 

hostname(config)# zone-pair security <zone_pair_name> source <source_zone> destination 

<destination_zone> service-policy type inspect <policy_map_name> 

  

1-5-1-SCSW : نوشتن توضیحات برايzone-pair  

  شرح اجمالی

-zoneها در این بخش قابلیت نوشتن توضیحاتی بر ها و مشخص شدن هدف از ایجاد آن zone-pairبه منظور فهم بهتر 

pair تواند هدف از ساخت آن را به وضوح نشان دهد.گذاري به تنهایی نمیتعریف شده است، چرا که نام  

  نحوه پیاده سازي

  شود:دستور زیر اجرا می zone-pairبه منظور نوشتن توضیحات بر 

                                                   

4 -  Zone Mapping 

hostname(config-sec zone-pair)# description <zone_pair_description> 
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2-5-1-SCSW : اعمالpolicy  بهzone-pair 

  شرح اجمالی

لذا در صورت  شود.انجام می zone-pairتوسط ها جریان دارد  zoneهمانطورکه قبلا ذکر شد کنترل ترافیکی که مابین 

 ACLاما کنترل نوع ترافیک عبوري، محدودسازي براساس  ،شودمبدا به مقصد داده می zoneاجازه عبور از  zone-pairتعریف 

به  zone-pairها بر  policyاست. اعمال  policyو دیگر موارد امنیتی در زمان عبور داده از مبدا به مقصد، نیازمند یک یا چند 

  پذیرد.شود، صورت میروشی که در ادامه ارائه می

 پیاده سازينحوه 

  دستور زیر اجرا گردد: zone-pairبر  policyبراي اعمال 

  

6-1-SCSW : تعریفzone بر روي اینترفیس  

  شرح اجمالی

 ،استآن که مناسب  مشخصی zoneراه اندازي شود ، باید در  ZFWهاي اینترفیسی که لازم است برروي آن سرویسهر 

اي که اینترفیس در آن قرار میگیرد باید داراي سطح امنیتی متناسب با آنچه به این اینترفیس متصل قرار بگیرد. ناحیه

  ) باشد.هابرنامه ها وگردد(تجهیزات، سیستممی

  پیاده سازي نحوه

  گردند:دستورات زیر اجرا می zoneبراي قرار دادن یک اینترفیس در یک 

hostname(config)# int <interface>  

hostname(config-if)# zone-member security <zone_name>  

  

  

  

  

hostname(config-sec zone-pair)# service-policy type inspect <policy_map_name> 
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2-SCSW :(دسترسی مدیریت)هاي دسترسی به تنظیمات دستگاه افزایش محدودیت  

گیرد قابل دسترس از فضاي داخل و بیرون شبکه است، بنابراین لازم است به منظور افزایش شبکه قرار میروتري که در لبه 

 ها ارائههاي زیر تنظیمات مربوط به این محدودیتسطح امنیت، دسترسی به تنظیمات آن داراي محدودیت باشد. در بخش

  گردد.می

1-2-SCSW :حداقل طول کلمه عبور 

  شرح اجمالی

نهاد گردد، لذا پیشهاي غیر مجاز و مخرب میدسترسیموجب جبوگیري از  نیت دسترسی به تنظیمات روترسطح امافزایش 

  باشند.می SSHهاي دسترسی امن از راه دور مانند کاراکتر باشد. مکمل این بحث روش 15شود که کلمه عبور حداقل می

  نحوه پیاده سازي

  شود:زیر انجام میتنظیم حداقل طول کلمه عبور با دستور 

hostname(config)# security passwords min-length <length>  

  

2-2-SCSW :هاي کاربران براي اتصال به دستگاهایجاد تاخیر مابین تلاش 

  شرح اجمالی

-دهد. دسترسیرا کاهش می حملات رمزعبوربه منظور اتصال به دستگاه، سرعت هاي کاربران ایجاد تاخیر مابین تلاش

  . مد نظر هستنددر اینجا نیز  SSHهاي امن مانند 

  نحوه پیاده سازي

  شود:هاي اتصال با دستور زیر انجام میایجاد تاخیر مابین تلاش

hostname(config)# login delay <length_in_seconds>  
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3-2-SCSW : غیر فابل اعتمادحفاظت از روتر در برابر نواحی 

  شرح اجمالی

نترل افیک ورودي شبکه را کتربایست لذا میو  باشدمیدر برابر حملات نقطه دفاع روتري که در لبه شبکه قرار دارد، اولین 

 ،ACLهدف از ایجاد این گردد. تعریف  بایست) میACLلیست کنترلی دسترسی (به منظور افزایش سطح امنیت  نماید.

  باشد.می، spoofing-Anti، ارتباطات با روتر بعدي و 5ناحیه غیر قابل اعتماد قرار داردکه در محافظت از روتر در برابر اینترفیس 

  نحوه پیاده سازي

  دهد:براي کنترل ترافیک در ورودي شبکه را ارائه می ACLدستورات زیر نحوه ایجاد 

hostname(config)# ip access-list extended <internet_edge_acl_name> hostname(config-nacl)# deny tcp 

any <internet_edge_network> <internet_edge_network_wildcard_mask > fragments  

hostname(config-nacl)# deny udp any <internet_edge_network> 

<internet_edge_network_wildcard_mask > fragments  

 hostname(config-nacl)# deny icmp any <internet_edge_network> 

<internet_edge_network_wildcard_mask > fragments  

 hostname(config-nacl)# <anti-spoofing_acl_lines_from_baseline_document> hostname(config-nacl)# 

permit tcp host <internet_edge_router_ip> host <bgp_peer_router_ip> eq bgp   

hostname(config-nacl)# permit tcp host <internet_edge_router_ip> eq bgp host <bgp_peer_router_ip>   

hostname(config-nacl)# deny ip any <internet_edge_network> 

<internet_edge_network_wildcard_mask>  

 hostname(config-nacl)# permit ip any any  

  

1-3-2-SCSW : لبه اینترنت لیست کنترل دسترسیاعمال  

  شرح اجمالی

  از آن محافظت گردد.مد نظر اعمال شود تا (خارجی) باید برروي اینترفیس  پس از ایجاد لیست کنترل دسترسی،

  

  

                                                   

5 - Router's Untrusted Intefrace  
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  نحوه پیاده سازي

  کند:را برروي یک اینترفیس اعمال میایجاد شده  ACLدستورات زیر 

hostname(config)# interface <external_interface>   

hostname(config-if)# ip access-group <internet_edge_acl_name> in  

  

4-2-SCSW :6تعریف اینترفیس مدیریت 

  شرح اجمالی

شود دسترسی به دستگاه از حمله به امکانات مدیریتی دستگاه از بیرون شبکه، پیشنهاد می کاهش ریسکبه منظور 

باشد. در ادامه نحوه انجام تنظیمات لازم براي  Trustهاي محدود به اینترفیس SNMPو  SSHهاي مختلف مانند طریق روش

  گردد.این موضوع ارائه می

  ه سازينحوه پیاد

  کند.) را فراهم میtrustدستورات زیر امکان دسترسی به دستگاه از طریق یک اینترفیس مناسب(

hostname(config)# control-plane host  

hostname(config-cp-host)# management-interface <trusted_interface_type> 

<trusted_interface_number> allow <mgmt_protocol_1> [mgmt_protocol_2] [...]  

  

   

                                                   

6 Management interface 
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 جدول ممیزي

لیت قاب"و  "وضعیت"هاي باشد. قابل ذکر است که ستوناي از تمامی الزامات بیان شده در متن سند میجدول ممیزي خلاصه 

اي هباید توسط ممیز و براي هر سیستم حاوي این برنامه تکمیل گردد. در ستون وضعیت، ممیز باید از عبارت "سازيپیاده

قابلیت  سازي، ممیز بایدمتناسب با وضعیت الزام در محصول مورد ارزیابی استفاده نماید. در ستون قابلیت پیاده "رد"و  "قبول"

بیان نماید. در صورتی که الزامی براي محصول  "ندارد"و  "دارد"رد ارزیابی را با عبارات سازي الزام براي محصول موپیاده

  سازي آن باید در ذیل جدول توضیح داده شود.سازي نداشته باشد، علت عدم قابلیت پیادهمذکور قابلیت پیاده

  تنظیمات  وضعیت  شناسه
  قابلیت

  سازيپیاده

  مقدار

  فرضپیش
  مقدار مطلوب

1-SCSW   يشنهادیپ ماتیتنظ        

1,1-SCSW   
شبکه به منظور  بنديهیتوسعه ناح

  محافظت در برابر حملات
  حداقل دو ناحیه  ندارد  

1,1,1-SCSW   ندارد    ینواح  فیتعر  
  حداقل دو ناحیه

Untrust ,Trust 

1,1,2-SCSW    
لیست کنترل دسترسی  فیتعر

)ACL(  
  ندارد  

متناسب  ACLتعریف 

هاي سازمان با سیاست

  هر شبکه ازیطبق نو 

1,1,3-SCSW    فیتعر Class-Map    ندارد  

 Class Mapتعریف 

-متناسب با سیاست

طبق هاي سازمان و 

   هر شبکه ازین

1,1,3,1-SCSW    پروتکل در  فیتعرClass-Map    ندارد  

- محدودسازي پروتکل

- ها مطابق با سیاست

و طبق هاي سازمان 

  هر شبکه ازین

1,1,3,2-SCSW    فیتعر Access-Group    ندارد  

و  ACLمتناسب با 

Class Map  تعریف

هر  ازیو طبق ن شده

  شبکه
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  تنظیمات  وضعیت  شناسه
  قابلیت

  سازيپیاده

  مقدار

  فرضپیش
  مقدار مطلوب

1,1,4-SCSW    فیتعر    Policy-map    ندارد  

هاي مطابق با سیاست

هر  ازیو طبق نسازمان 

  شبکه

1,1,4,1-SCSW     اعمالclass-map  درpolicy-map    ندارد  

 Policyمتناسب با 

Map و  تعریف شده

  هر شبکه ازینطبق 

1,1,4,1,1-

SCSW  
  ندارد    policy-map class میتنظ  

 Policyمتناسب با 

Map  وClass فیتعر 

هر  ازیشده و طبق ن

  شبکه

1,1,5-SCSW    فیتعر Zone-pair    ندارد  

هاي -Zoneمتناسب با 

تعریف شده (حداقل 

  یک عدد)

1,1,5,1-SCSW    يبرا حاتینوشتن توض zone-pair    ندارد  -  

1,1,5,2-SCSW     اعمالpolicy  بهzone-pair    ندارد  

-Zoneمتناسب با 

Pair  شده و  فیتعر

  هر شبکه ازیطبق ن

1,1,6-SCSW    فیتعر zone ندارد    سینترفیا يبر رو  -  

1,2-SCSW    
به  یدسترس هايتیمحدود شیافزا

  دستگاه ماتیتنظ
      

1,2,1-SCSW    کاراکتر 15حداقل   ندارد    حداقل طول کلمه عبور  

1,2,2-SCSW    
 هايتلاش نیماب ریتاخ جادیا

  اتصال به دستگاه يکاربران برا
  ثانیه 5  ندارد  

1,2,3-SCSW    
 یحفاظت از روتر در برابر نواح

Untrust  
  ندارد  

مناسب  ACLتعریف 

  هاي سازمانبا سیاست
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  تنظیمات  وضعیت  شناسه
  قابلیت

  سازيپیاده

  مقدار

  فرضپیش
  مقدار مطلوب

1,2,3,1-SCSW     اعمالACL ندارد    نترنتیلبه ا  
مناسب  ACLتعریف 

  هاي سازمانبا سیاست

1,2,4-SCSW    ندارد    تیریمد سینترفیا فیتعر  -  

 


